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Ce guide pratique Lanceur d’alerte a pour objectif de présenter le statut du

lanceur d’alerte ainsi que les principes du dispositif d’alerte interne du Finistéere
Assurance.

Il compléte la procédure d’alerte interne Le Finistére Assurance.
Il est conseillé de le lire avant de déclarer un signalement.
Il contient:

une définition du lanceur d’alerte ;

le rappel des conditions permettant de bénéficier du statut de lanceur
d’alerte ;

des exemples de situations pouvant faire I'objet d'un signalement ;

le rappel de la protection légale du lanceur d’alerte ;

le role du Défenseur des droits ;

CONTEXTE

Le Finistere Assurance est assujetti a I'obligation de déployer une procédure d'alerte
interne sur le fondement de :
= laloi Sapin 2 du 9 décembre 2016 :
o au titre du régime général de protection des lanceurs d'alerte,
o au titre du dispositif anticorruption Le Finistére Assurance ;
= la loi sur le Devoir de vigilance?.

Le dispositif d'alerte est ouvert aux collaborateurs, aux collaborateurs externes ou
occasionnels, aux anciens salariés, aux candidats a I'embauche, aux sociétaires, aux
membres des organes de gouvernance du Finistere Assurance, aux cocontractants du
Finistere Assurance et a leurs sous-traitants ainsi qu'aux parties prenantes externes
dans le cadre du devoir de vigilance.

Il permet de signaler certains faits graves ou situations contraires au code de conduite
anticorruption en bénéficiant d’'une protection légale, si les conditions rappelées dans
ce guide sont respectées.

" Loi n°2016-1691 du 9 décembre 2016 relative a la transparence, a la lutte contre la corruption et a la modernisation
de la vie économique.

2 Loi n® 2017-399 du 27 mars 2017 relative au devoir de vigilance des sociétés meéres et des entreprises donneuses
d'ordre.
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QU’EST-CE QU'UN LANCEUR D’ALERTE ?

C'est une personne physique qui signale ou divulgue, sans contrepartie financiere
directe et de bonne foi, des informations portant sur un crime, un délit, une menace
ou un préjudice pour I'intérét général, une violation ou une tentative de dissimulation
d'une violation d'une loi ou d'un reglement, du droit de I'Union européenne ou d'un
engagement international ratifié ou approuvé par la France.

QUELLES SONT LES CONDITIONS POUR BENEFICIER DU STATUT
PROTECTEUR DE LANCEUR D’ALERTE ?

CONDITIONS LIEES CONDITIONS LIEES
A LA PERSONNE AUX FAITS SIGNALES
e Etre une personne physique ; e crimes ou délits ;
e Ne pas percevoir de contrepartie e menace ou préjudice pour lintérét
financiere directe ; général ;
e Etre de bonne foi ; e violation ou tentative de dissimulation
e Etre témoin direct ou indirect d'une violation des lois et reglements
des faits signalés®. nationaux, européens ou internationaux ;

e manguements ou situations contraires au
code de conduite anticorruption du
Finistére Assurance® ;

e risques d'atteinte graves liés aux activités
du Finistére Assurance portant sur les
droits humains, les libertés
fondamentales, la santé et la sécurité des
personnes, |'environnement.

= A défaut de remplir toutes ces conditions, la personne ne bénéficie pas du
statut protecteur du lanceur d’alerte

3 Si les faits signalés ne relévent pas du contexte professionnel, ils doivent avoir été constatés personnellement par
I'auteur du signalement. Dans un contexte professionnel, il est admis de pouvoir signaler des faits qui ont été
rapportés.

4 Dans le cadre du dispositif de prévention et de détection des faits de corruption.
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Précisions :

= Les faits doivent présenter un caractere illicite, contraire au code de conduite
anticorruption ou porter atteinte a l'intérét général. Ceci exclut, les simples
dysfonctionnements internes de I'entreprise ou les mécontentements.

La bonne foi signifie que la personne a de bonnes raisons de croire que les faits
gu'elle signale sont véridiques.
» Toute utilisation abusive du dispositif d'alerte peut faire I'objet de sanctions
disciplinaires et/ou de poursuites judiciaires.

PLUS CONCRETEMENT, QUELS EXEMPLES DE SITUATION PEUVENT
FAIRE L'OBJET D'UN SIGNALEMENT ?

Ci-dessous, quelques exemples de situations :

Infractions et
manquements a la
reglementation

Manquements
au code de conduite
anticorruption

Risques d’atteintes graves
aux droits humains, aux
libertés fondamentales, a
la santé et la sécurité des
personnes, a
I’environnement

» fraude;

= vol, escroquerie, abus
de biens sociaux ;

»= blanchiment de
capitaux, fraude
fiscale ;

* abus de marché;

= usurpation d'identité ;

= pratiques
anticoncurrentielles ;

» pratiques commerciales
déloyales ;

* harcélement, sexisme ;

= discrimination.

corruption ;

trafic d'influence ;
non-respect des regles
figurant dans le code
de conduite :
notamment celles
concernant les cadeaux
et invitations, les
hospitalités, les conflits
d'intéréts.

= atteintes graves aux
droits humains et aux
libertés
fondamentales :
violation des droits de
I'homme, travail forcé
ou illégal, atteinte a la
liberté syndicale ;

» atteintes graves a la
protection des données
personnelles : fuite de
données de grande
ampleur;

= atteintes graves a
I'environnement :
préjudice écologique,
pollution.
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A QUI ADRESSER SON SIGNALEMENT ?
Plusieurs possibilités :
€@ S'adresser aux interlocuteurs habituels (managers, DRH...).

@ Solliciter le Comité d’Ethique du Finistére Assurance afin d'avoir un avis sur la
situation grace a |'adresse : ethique@finistere-assurance.bzh.

€ Utiliser le dispositif d'alerte si les faits sont graves car cela permet de garantir la
confidentialité de I'identité de I'auteur du signalement et de lui assurer une protection
ultérieurement.

@ saisir & tout moment l'autorité compétente (« canal externe »), que le canal interne
ait été déja actionné ou non, si cela semble plus approprié, notamment en termes
d'efficacité :

Canal interne La plateforme https://covea.whispli.com/.

L'autorité judiciaire si les faits sont susceptibles de
constituer une infraction pénale (crime, délit).
L'autorité administrative compétente si les faits
constituent des manguements a la réglementation.

Le Défenseur des droits : en cas de difficulté pour
identifier 'autorité compétente (mission d'aiguillage).
Une institution, un organe ou un organisme de I'Union
européenne compétent.

Canal externe

PLUS CONCRETEMENT, COMMENT CELA FONCTIONNE ?

Le Finistere Assurance utilise une plateforme entiérement sécurisée offrant une
messagerie cryptée et déconnectée des systemes d'informations de I'entreprise qui
garantit I'absence de tracabilité des adresses IP.

Elle est accessible de plusieurs manieres.
Pour les collaborateurs :
» 3 partir de l'intranet Le Finistere Assurance (rechercher dans « Espace RH >
Documentations > Dispositif LAC »).
Pour les tiers :
* soit sur le site institutionnel du Finistére Assurance : https://www.finistere-
assurance.bzh/ : rubrique « Nos engagements ».
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= soit en utilisant I'adresse URL : https://covea.whispli.com/;
» soit en téléchargeant I'application mobile Whispli.

Avant d'accéder au formulaire de déclaration, I'auteur du signalement choisit :
» soit de créer un compte Whispli (Bouton « Créez une boite de réception »)
» soit, s'il souhaite rester anonyme, de choisir le profil «Invité » (bouton
« Continuez en tant qu'invité »)°.

Un formulaire en ligne permet de déclarer le signalement.
Ce signalement doit étayer les éléments signalés par des éléments de preuve (possibilité
de joindre des documents).

La plateforme permet par la suite d'échanger sur le signalement en toute

confidentialité grace a une boite de réception.
Des notifications sont adressées lors de la réception d’un nouveau message.

QUI TRAITE LES SIGNALEMENS CHEZ LE FINISTERE ASSURANCE ?

La référente Alertes* Elle est chargée de recueillir et de piloter le traitement des

(Directrice de la Conformité | signalements

du Finistere Assurance) Elle est assistée des collaborateurs habilités du Comité
d'éthique.

Le Comité d’éthique* Présidé par la référente Alertes, il est chargé de I'épauler dans

le traitement des signalements.

Il est composé d'un nombre restreint de membres
permanents (la Référente Alerte, la Responsable Conformité et la
Chargée RH). Le cas échéant, en fonction de l'objet et du
contexte du signalement, d'autres Directeurs peuvent y
participer, sous réserve d'avoir signé la clause de
confidentialité au préalable.

La Cellule Elle est chargée d'instruire les signalements pour établir la
d’investigation* véracité des faits signalés.

Elle est composée de collaborateurs habilités désignés par les
membres du Comité d'éthique.

L'ensemble de ces personnes est soumis a une obligation stricte de confidentialité.

> Dans ce cas, il est trés important de conserver le code d'accés a 6 caractéres fourni a la suite de I'envoi du
signalement qui permet de se reconnecter a la boite de réception Whispli.
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UNE FOIS LE SIGNALEMENT TRANSMIS SUR LA PLATEFORME, QUE
SE PASSE-T-IL?

Tous les échanges avec I'auteur du signalement se font sur la messagerie sécurisée
de la plateforme.

e Un accusé de réception est transmis immédiatement apres l'envoi du
signalement.

e Un accusé de lecture est transmis lorsque le signalement est pris en charge.

e Apres analyse, son auteur est informé si son signalement n’est pas recevable au
titre de la procédure d'alerte interne.

e Au cours des investigations, il peut étre sollicité afin d'apporter des éléments
complémentaires permettant de faciliter les recherches.

e |l serainformé dans les 3 mois des suites données a son signalement ou bien de
I'état d'avancement des investigations si elles sont toujours en cours.

e Enfin, il sera informé de la cloture du dossier.

COMMENT LE LANCEUR D'ALERTE EST-IL PROTEGE ?

Au moment de faire son signalement

Le lanceur d'alerte est protégé par la confidentialité stricte de son identité qui ne
sera pas divulguée au cours du traitement de son signalement, ni postérieurement.

Le contenu de son signalement est confidentiel et les échanges ultérieurs sur la
plateforme sont sécurisés.

Il est également possible pour le lanceur d'alerte d'effectuer son signalement de
maniére anonyme. Toutefois, cette possibilité fait obstacle a une protection

individuelle dont il pourrait bénéficier et rend les investigations plus complexes a
mener.

Une fois son signalement réalisé

Le lanceur d'alerte salarié est protégé par son employeur contre toute discrimination
ou mesure de représailles, en lien avec son signalement.

Sur décision du juge saisi, le lanceur d'alerte peut bénéficier d'un soutien financier au
cours de la procédure judiciaire si sa situation économique s'est dégradée.
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Sa responsabilité pénale ne peut pas étre engagée en cas de divulgation d'une
information confidentielle ou d'un secret dont il a eu connaissance de maniere licite, si
cette divulgation est nécessaire et proportionnée a la sauvegarde des intéréts en cause.

Les auteurs de « procédures baillons »°® prises a I'encontre d'un lanceur d'alerte sont
passibles d'une amende civile pouvant atteindre 60 000 euros.

Les proches du lanceur d'alerte’ peuvent bénéficier de la méme protection s'ils sont
exposés a des mesures de représailles.

Le Défenseur des Droits est chargé de I'accompagnement des lanceurs d’alerte :

Il les informe sur leurs droits et obligations.
Il les oriente dans leur démarche de signalement (notamment dans le choix de
I'autorité compétente).

Il peut rendre un avis certifiant le statut de lanceur d’alerte d'une personne.

Il les protége en cas de représailles.

6 Exemple : action en justice visant a intimider le lanceur d'alerte.
7 Exemple : un collegue.
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FOIRE AUX QUESTIONS

Suis-je obligé d'utiliser le dispositif d’alerte interne ?

Non, chacun est libre d'utiliser ce canal ou de remonter les informations dont il dispose
par un autre biais.

Toutefois, le dispositif d'alerte est le seul qui offre des garanties de confidentialité et
des protections a son auteur.

A partir de quel moment, dois-je signaler un comportement ou une situation ?
Vous pouvez utiliser le dispositif d'alerte des lors que vous disposez d'informations
précises sur des faits potentiellement illégauy, illicites ou contraires a I'intérét général.
Vous devez étre de bonne foi.

Avant de faire un signalement, dois-je d’abord en parler a quelqu’un ?
Vous pouvez évoquer le sujet avec votre manager ou votre Responsable Ressources
Humaines ou solliciter le Comité d'ethique (ethique@finistere-assurance.bzh) pour

obtenir un avis sur la situation.
Vous pouvez également utiliser directement le dispositif d'alerte interne afin de
bénéficier de la protection du lanceur d'alerte.

Dois-je étre tres précis dans la description de la situation que je signale ?

Oui, vous devez apporter tous les éléments en votre possession : description des faits
étayée par des éléments factuels, éléments de preuve, activité ou processus de
I'entreprise concerné et personnes impliquées.

Il convient de rester le plus objectif et exhaustif possible dans votre déclaration.

Puis-je modifier ma déclaration ?
Oui, vous pouvez a tout moment modifier ou compléter votre déclaration en vous
connectant sur la plateforme.
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POUR EN SAVOIR PLUS

* Procédure relative au dispositif d’alerte interne Le Finistére Assurance :
accessible sur l'intranet du Finistere Assurance et sur https://www.finistere-
assurance.bzh/.

* Guide d’orientation et de protection des lanceurs d’alertes du Défenseur des
droits : Guide du lanceur d'alerte 2023.

le finistere

assurance

GUIDE PRATIQUE DU LANCEUR D’ALERTE — LE FINISTERE ASSURANCE - 010



Procédure relative au dispositif
d’alerte interne Le Finistere

Assurance

Juin 2026

.
le finistere

assurance



Table des matiéres

PREAMBULE .......c.coucuurunrencncncnssessensensensenssmssessensensensssssessessensenssssssssessensensessssasessensenseses 3
CAAIE TEGAN .ottt s 3
Champ d'apPPliCATION ...ttt 5
INEEITOCULEUIS ...ttt st et 6

LA PROTECTION DU LANCEUR D’ALERTE.........cociviinienuiennrenarosasossssscsssasssasssssssssssssses 7
Les conditions permettant de bénéficier de la protection légale..........ccccoovrerrvrrrrrne. 7
Les protections Prévues Par 12 (00 ...ttt 7

LE DISPOSITIF D’ALERTE INTERNE LE FINISTERE ASSURANCE ...........cccceeveureune. 10

La prévention et la gestion des conflits d'intéréts dans le traitement des

SIGNAIEIMENTS ...ttt st st 11
LE RECUEIL DES SIGNALEMENTS........ccooiininernrnrcsnissenssenssasssnsssessansssssssesssssssssssssssses 11
L'acces a la plateforme d'alerte....... et 12
La déclaration d'un SIgNalEMENT.........c.iririerirreenee sttt 12
L'QCCUSE dE FECEPLION ..ottt sttt st 14
Les garanties de confidentialité ...t 14
LE TRAITEMENT DES SIGNALEMENTS........coooiiinniinernsenssessssnssnsessssssssssosssossssssses 15
L'analyse de recevabilité du signalement..........ccrerness s 15
LS INVESTIGATIONS ..ottt ns et 16
La cloture du SIGNalEMENT.........o.or ettt 17
Le reporting sur le dispositif d’alerte interne.............couecievvrinceieccercccncncnrescancnees 19
LA POLITIQUE DE PROTECTION DES DONNEES PERSONNELLES............c.cccceeueee.. 20
GLOSSAIRE 25

PROCEDURE RELATIVE AU DISPOSITIF D'ALERTE INTERNE — LE FINISTERE ASSURANCE - 2



PREAMBULE

Cadre légal

1. Le dispositif d'alerte interne Le Finistere Assurance s'appuie sur les principes et obligations
issus de la loi Sapin 2' qui instaure un régime protecteur des lanceurs d’alerte.

2. Cette protection a été renforcée par la loi « Waserman » du 21 mars 2022 et son décret
d'application® qui comportent les principales modifications suivantes :
= la possibilité pour toute partie prenante externe d'effectuer un signalement aupres de
I'entreprise (ex: candidat a un emploi, ancien collaborateur, sous-traitant, fournisseur, client
)
» |a possibilité de faire un signalement directement aupres de I'autorité compétente ;
» Lerenforcement de la protection des lanceurs d’alerte, en particulier contre les mesures
de représailles, ainsi qu'une nouvelle protection des personnes qui les aident.
* la possibilité de signaler des faits dont la personne n'a pas nécessairement eu
personnellement connaissance, si les informations ont été obtenues dans un cadre
professionnel.

La présente procédure d'alerte integre ces évolutions réglementaires.

3. Le dispositif d'alerte interne Le Finistere Assurance répond également a I'obligation de
déployer :

» un dispositif permettant de signaler toute conduite ou situation contraire au code de
conduite anticorruption Le Finistére Assurance au titre du dispositif anticorruption®,

* un mécanisme d'alerte permettant de signaler tout risque d'impacts négatifs réels ou
potentiels associés aux activités du Finistére Assurance ou a ses relations d'affaire au
titre du devoir de vigilance®.

4. Le dispositif d'alerte interne permet aux personnes auxquelles il est ouvert de signaler au
Finistere Assurance des faits entrant dans son champ d'application et d'assurer un traitement
efficace et confidentiel des signalements regus.

Il repose sur des principes de bonne foi, de loyauté ainsi que sur le respect des droits de la
défense.

TLoin°2016-1691 du 9 décembre 2016 relative a la transparence, a la lutte contre la corruption et a la modernisation
de la vie économique (art. 6 et s.).

2 Décret n°2022-1284 du 3 octobre 2022 relatif aux procédures de recueil et de traitement des signalements émis
par les lanceurs d'alerte et fixant la liste des autorités externes instituées par la loi n°222-401 du 21 mars 2022 visant
a améliorer la protection des lanceurs d'alerte.

3Loin°2016-1691 du 9 décembre 2016 relative a la transparence, a la lutte contre la corruption et a la modernisation
de la vie économique (art. 17-11 3°).

4 Loi n° 2017-399 relative au devoir de vigilance des sociétés meres et des entreprises donneuses d'ordre qui vise a
prévenir les atteintes graves envers les droits humains et les libertés fondamentales, la santé et la sécurité des
personnes ainsi que |'environnement.
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5. L'utilisation du dispositif d'alerte interne et de la plateforme dédiée est facultative : c’est un
canal de signalement parmi d'autres, notamment s'agissant des collaborateurs, qui disposent
d’'autres moyens : la voie hiérarchique, le responsable des Ressources humaines, le référent
harcelement, les représentants du personnel.

Ainsi, le fait de ne pas utiliser ce dispositif ne peut entrainer aucune sanction a leur encontre.
Toutefois, le dispositif d'alerte interne peut étre plus approprié en fonction de la situation.

De plus, il permet de bénéficier de la protection liée au statut de lanceur d'alerte et d'une
confidentialité renforcée.

6. Le dispositif d'alerte ne se substitue pas a la possibilité offerte par la loi au lanceur d'alerte
de saisir directement ou a tout moment les autorités compétentes’.

7. L'utilisation du dispositif d'alerte est un droit pour les collaborateurs.

Par conséquent, aucun collaborateur ne peut subir de représailles ou de sanction disciplinaire
pour avoir relaté des faits ou témoigné de bonne foi dans le cadre du dispositif d'alerte, méme
si les faits allégués dans le signalement s'averent finalement infondés ou inexacts et ne donnent
lieu a aucune suite.

En revanche, l'utilisation abusive ou de mauvaise foi du dispositif d'alerte peut exposer son
auteur a des sanctions disciplinaires ainsi qu'a des poursuites judiciaires.

La mauvaise foi consiste a utiliser le dispositif pour dénoncer des faits dont la personne sait
gu'ils sont faux ou porter des allégations diffamatoires a I'encontre d'une tierce personne, avec
I'intention de nuire ou encore dans |'espoir d’en retirer une contrepartie indue.

8. Le dispositif d'alerte interne Le Finistere Assurance a fait I'objet d'une information et d’'une
consultation des Instances Représentatives du Personnel, conformément aux dispositions
légales.

Information sur la possibilité d’effectuer un signalement
externe

Il est possible, directement ou apres avoir effectué un signalement interne, d'adresser son
signalement externe aux autorités compétentes :

- l'autorité judiciaire ;

- l'autorité compétente parmi celles mentionnées dans le décret : lien décret ;

- le Défenseur des droits, afin d'étre orienté vers I'autorité la plus a méme de traiter le
signalement : Lien Défenseur des droits ;

- éventuellement une institution, un organe ou un organisme de I'Union européenne
compétent.

> Liste disponible dans I'annexe du décret n°2022-1284 du 3 octobre 2022 relatif aux procédures de recueil et de
traitement des signalements émis par les lanceurs d'alerte et fixant la liste des autorités externes instituées par la
loi n°222-401 du 21 mars 2022 visant a améliorer la protection des lanceurs d'alerte.
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Zoom sur le choix de la procédure de signalement :

Il est possible de choisir le canal qui semble le plus approprié, notamment en termes de traitement
efficace, impartial et confidentiel du signalement :

- Le signalement interne consiste a s'adresser a I'entreprise concernée par les faits.

- Le signalement externe consiste a s'adresser a l'autorité compétente (autorité judiciaire pour une
infraction, autorité administrative).

En cas de difficulté pour identifier I'autorité compétente, le Défenseur des droits peut étre sollicité pour
orienter vers |'autorité compétente.

A savoir : Dans des cas trés spécifiques et encadrés par la loi, il est possible de divulguer publiquement
son signalement.

Ces conditions étant tres restrictives, il est conseillé de se rapprocher du Défenseur des Droits avant
d'actionner la divulgation publique.

Champ d’application

1. Les faits pouvant faire I'objet d'un signalement doivent étre répréhensibles ou contraires a
I'intérét général :
= un crime ou un délit;
* une menace ou un préjudice pour l'intérét général ;
* une violation ou une tentative de dissimulation d'une violation des lois et reglements
nationaux, européens ou internationaux ;
= des manquements ou des situations contraires au code de conduite anticorruption Le
Finistére Assurance®;
= des risques d'atteinte graves liés aux activités du Finistere Assurance portant sur les
droits humains, les libertés fondamentales, la santé et la sécurité des personnes,
I'environnement’.

Exception
Sont exclues du régime de l'alerte les informations, quel que soit leur forme ou leur support, couvertes

par:
e le secret de la défense nationale;
= le secret médical ;
= le secret de I'enquéte ou de l'instruction judiciaire ;
= le secret professionnel de I'avocat.

La violation de ces secrets est passible de sanction pénale.

6 Dans le cadre du dispositif de prévention et de détection des faits de corruption.

7 lllustrations des atteintes graves pouvant faire I'objet d'un signalement au titre du devoir de vigilance :

- atteinte a I'égalité, au respect de la vie privée, au droit de greve, a la liberté de réunion ou d'association,
- risque sanitaire, non-respect des conditions de travail légales.
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Seuls les faits présentant un caractere illicite ou portant atteinte a I'intérét général en lien avec les
activités de I'entreprise peuvent faire I'objet d'un signalement.

Ainsi, ne peuvent pas fonder un signalement :

- un simple dysfonctionnement interne a I'entreprise ;

- un mécontentement lié a la relation avec Le Finistére Assurance, y compris une insatisfaction des
collaborateurs a I'égard de I'évaluation de leur performance ou du déroulement de leur carriere, sauf en
cas de manquement a la réglementation ;

- une infraction commise par un tiers n'agissant pas pour le compte du Finistére Assurance.

- Les réclamations commerciales usuelles doivent étre adressées au service Réclamations compétent.
- Les remontées d’alerte sur les opérations ou situations atypiques de la clientele au titre de la lutte
contre le blanchiment de capitaux et le financement du terrorisme (LCB-FT) doivent étre déclarées
aupres du correspondant / déclarant Tracfin.

2. Le présent dispositif d'alerte est ouvert notamment :

= aux collaborateurs du Finistére Assurance, quel que soit leur statut®;

= aux collaborateurs externes ou occasionnels’ ;

* aux anciens salariés et candidats a 'embauche ;

= aux titulaires de droits de vote aux Assemblées générales (sociétaires) ;

* aux membres des organes de gouvernance du Finistére Assurance ;

* aux cocontractants du Finistere Assurance et a leurs sous-traitants ;

* aux parties prenantes externes pour les manquements liés au devoir de vigilance, en
lien avec les activités du Finistére Assurance et celles de ses sous-traitants et
fournisseurs.

3. Le dispositif d'alerte interne du Finistere Assurance permet de centraliser le recueil des
signalements des sociétés du groupe qui ne sont pas dotées de leur propre dispositif d'alerte.
Les signalements regus font I'objet d'un traitement approprié selon I'entité concernée par les
faits, dans un souci d'efficacité et d'impartialité.

Interlocuteurs

Les collaborateurs du Finistere Assurance peuvent se rapprocher de leurs interlocuteurs
habituels :

- le manager

- le responsable des Ressources Humaines

Dans ce cas, la personne ne bénéficie pas de la protection du lanceur d'alerte.

8CDI, CDD, alternants, stagiaires.
9 Intérimaires, prestataires.
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LA PROTECTION DU LANCEUR D'ALERTE

Les conditions permettant de bénéficier de la protection
légale

Afin de bénéficier de la protection du lanceur d'alerte, il est nécessaire de remplir I'ensemble
des conditions suivantes :

1. Etre une personne physique : les personnes morales ne sont pas considérées comme
des lanceurs d'alerte.

2. Ne retirer aucune contrepartie financiére directe du fait du signalement (ex: une
rémunération, une prime ou une augmentation).

3. Etre de bonne foi : il faut avoir des motifs raisonnables de croire que les faits signalés
sont véridiques.

4. Signaler des faits relevant du dispositif d’alerte (faits illicites ou portant atteinte a l'intérét
général).

5. Siles informations signalées ont été obtenues en dehors du contexte professionnel, il
est nécessaire d'avoir eu personnellement connaissance de ces faits.
A contrario, cette condition relative a la connaissance personnelle des faits n'est pas
nécessaire pour obtenir le statut de lanceur d'alerte lorsque l'information a été obtenue
a l'occasion d'une activité professionnelle.

Les protections prévues par la loi

Si I'auteur d'un signalement remplit toutes les conditions pour étre reconnu lanceur d'alerte, il
bénéficie des protections suivantes :

1. Le statut protecteur de lanceur d'alerte est d'ordre public, ce qui signifie qu'il n'est pas
possible d'y renoncer par quelque moyen que ce soit.

2. La confidentialité de I'identité du lanceur d’alerte doit étre assurée par les personnes qui
recueillent et traitent les signalements.

Le manquement a cette obligation est passible d'une sanction pénale de deux ans
d'emprisonnement et de 30 000 euros d’amende.

Exception :
Les éléments de nature a l'identifier peuvent étre communiqués a l'autorité judiciaire si I'entreprise a

I'obligation de signaler les faits a celle-ci. Le lanceur d'alerte est informé de cette communication sauf
dans I'hypothése ou cette information risque de compromettre la procédure judiciaire.
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3. En tant que salarié, le lanceur d'alerte ne peut pas étre sanctionné par son employeur' ni
subir des mesures de représailles du fait de son signalement.

Le Code du travail liste 15 mesures interdites a son encontre (ex: sanctions disciplinaires,
mutation, évaluation de la performance négative...).

4. En cas de mesures négatives prises a son encontre, le lanceur d'alerte peut saisir le conseil
des prud’hommes en référé. Il peut également obtenir indemnisation de son préjudice (ex. perte
de rémunération a la suite du signalement).

Il appartient a I'employeur de prouver que les mesures prises a son égard n'ont aucun lien avec
le signalement.

5. Par ailleurs, la loi prévoit :

» une absence de responsabilité civile du lanceur d'alerte si son signalement apparait
nécessaire a la sauvegarde des intéréts en cause et respecte les regles prévues par les
textes.

* Une absence de responsabilité pénale du lanceur dalerte en cas de délit de
divulgation d'une information confidentielle ou d'un secret dont il a eu connaissance
de maniere licite, par exemple, dans le cadre du poste occupé.

La divulgation de ces informations doit toutefois étre nécessaire et proportionnée a la
sauvegarde des intéréts en cause.

6. Le lanceur d'alerte peut bénéficier :
» d'un soutien financier décidé par le juge saisi (frais d'instance ou subsides si sa situation
financiére s'est dégradée) au cours d'une procédure judiciaire
* de mesures favorisant sa réinsertion professionnelle :
- Le référé prud’homal permet au juge de se prononcer rapidement sur le
licenciement.
- Le juge peut imposer a I'employeur d'abonder le compte personnel de
formation du lanceur d'alerte.
* de mesures de soutien psychologique et financier par I'autorité externe compétente.

7. La loi prévoit des sanctions a I'encontre des auteurs de représailles ou en cas de
« procédures baillons »'!, notamment :
» |e fait d'empécher une personne de faire un signalement est un délit sanctionné
d'un an d’emprisonnement et de 15 000 euros d'amende.
» Le fait d'engager un recours abusif contre un lanceur d'alerte est sanctionné d'une
amende civile pouvant atteindre 60 000 euros.

8. La protection est élargie a I'entourage des lanceurs d'alertes :

» les « facilitateurs », c'est-a-dire les personnes physiques pouvant risquer des mesures
de représailles (ex.: un collegue) ou les personnes morales de droit privé a but non
lucratif (association, syndicat, organisation non gouvernementale) qui soutiennent le lanceur
d'alerte.

10 Cf. article L1132-3-3 du Code du travail.
" Par exemple, une action en justice en diffamation pour intimider le lanceur d'alerte.
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= Les personnes en lien avec le lanceur d'alerte (ex: collegue, proche, sous-traitant de
I'employeur) et I'entité juridique en lien avec le lanceur d'alerte (ex : une société controlée
par lui ou pour laquelle il travaille).
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LE DISPOSITIF D'ALERTE INTERNE LE FINISTERE
ASSURANCE

1. Le dispositif d'alerte interne du Finistére Assurance repose sur :

» La présente procédure qui détaille :
o les conditions permettant de bénéficier de la protection du statut de lanceur
d'alerte,
o le processus de gestion des signalements.

» Une plateforme sécurisée permettant le recueil et le traitement des signalements dans
des conditions assurant sécurité et confidentialité.

» Une organisation avec des acteurs identifiés, détaillés dans le tableau ci-dessous.
Ces personnes, en nombre restreint, sont choisies en raison de leurs compétences
respectives, nécessaires pour traiter les signalements.

Acteur Mission

Il s'agit de la Directrice de la Conformité désignée par le Directeur Général du
Finistére Assurance pour recueillir et traiter les signalements.

Elle est garante du bon fonctionnement de I'ensemble du dispositif d'alerte interne
et préside le Comité d'éthique du Finistere Assurance.

Référente
Alertes

Ce comité est chargé d'épauler la référente Alertes pour :

- l'analyse des signalements recus ;

- la conduite des investigations ;

- la prise de décision sur les suites a donner.

Ce Comité est composé de 3 membres permanents: la Référente Alerte, la
Comité d’éthique | Responsable Conformité et la Chargée RH.

Le cas échéant, en fonction de I'objet et du contexte du signalement, d'autres
Directeurs peuvent y participer, sous réserve d'avoir signé la clause de
confidentialité au préalable.

Ce comité permet d'assurer une collégialité dans la prise de décision.

Elle est composée de collaborateurs, en nombre restreint, désignés par les
membres du Comité d'éthique.

Cellule En fonction du sujet de chaque signalement, les collaborateurs compétents sont
d’investigation missionnés pour procéder aux investigations visant a établir la véracité des faits
signalés.

L'instance dirigeante est informée par la référente Alertes des enquétes internes
relatives aux situations les plus sensibles (notamment d'éventuelles infractions
Instance pénales), a I'exception de celle ou elle est elle-méme mise en cause.

dirigeante Cette information est assurée de telle maniere qu'elle préserve l'identité de
I'auteur du signalement.

2. L'ensemble de ces personnes est assujetti a une clause de confidentialité spécifique qui
rappelle la sanction pénale encourue en cas de divulgation de l'identité du lanceur d'alerte.
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3. En fonction du contexte du dossier, le Comité d'éthique peut décider de confier les
investigations :
» Soit en interne aux membres compétents de la cellule d'investigation,
»= Soit en externe a tout tiers autorisé, en raison de ses compétences et / ou de son
impartialité ou encore en raison de la complexité ou de la sensibilité de I'enquéte.
Il peut s'agir d'avocats, d'experts, d'auditeurs, sous réserve qu'ils soient assujettis par la
loi ou un contrat a une obligation de confidentialité renforcée.

La prévention et la gestion des conflits d’intéréts dans le
traitement des signalements

1. Les membres du Comité d'éthique disposent de moyens leur permettant d'exercer leur
mission de maniére impartiale et autonome.

lls ont été sensibilisés aux principales dispositions réglementaires encadrant le recueil et le
traitement des signalements.

lls ne peuvent pas étre relevés de leur fonction ou pénalisés par leur employeur pour |'exercice
de leur mission dans le cadre du présent dispositif d'alerte.

2. Les membres du Comité d'éthique et I'ensemble des personnes participant au recueil et au
traitement des signalements s'engagent a ne pas agir en cas de conflit d'intéréts.

Ainsi, ils doivent déclarer toute situation de conflit d’intéréts potentiel, apparent ou avéré
du fait des liens qu'ils entretiennent avec un protagoniste du signalement (auteur, témoin,
victime, personne mise en cause) ou de leur responsabilité dans le processus mis en cause par le
signalement.

Cette obligation consiste a déclarer par écrit a la référente Alertes le conflit d'intéréts en
question, avant toute participation au traitement de l'alerte ou a défaut, dés lors que le
conflit d’'intéréts apparait au cours de I'enquéte.

3. La situation de conflit d'intéréts est alors analysée par le Comité d'éthique avec une
proposition de mesure de remédiation, |le cas échéant.

Si le conflit d'intéréts est confirmé, le Comité d'éthique valide la mesure de remédiation afin
de faire cesser la situation de conflit d'intéréts.

Il peut notamment s'agir d'un déport et du remplacement du titulaire par son suppléant ou de
I'externalisation des investigations.

Cette mesure sera formalisée par écrit par la référente Alertes qui en informe la personne
concernée.

4. Si la référente Alertes est elle-méme en situation de conflit d'intéréts, le Comité d'éthique
décide, sans que la référente Alertes prenne part a la décision, d'externaliser la conduite des

investigations.
La décision prise est formalisée par écrit et diffusée au Comité d'éthique.

LE RECUEIL DES SIGNALEMENTS
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La publicité sur le dispositif d’alerte interne

1. La connaissance du dispositif d'alerte du Finistere Assurance par les collaborateurs et les
parties prenantes externes est indispensable a son efficacité.

2. L'ensemble du personnel du Finistere Assurance est informé de I'existence du dispositif et
de la présente procédure grace a des communications internes et a la présentation du dispositif
dans l'intranet.

3. Les tiers sont informés de l'existence du dispositif grace a des informations sur le site
institutionnel https://www.finistere-assurance.bzh/, rubrique « Nos engagements ».

4. Un guide pratique du lanceur d'alerte vient compléter la présente procédure.

L'acces a la plateforme d’alerte

1. La confidentialité des signalements et la protection de leur auteur sont des préoccupations
fondamentales pour Le Finistere Assurance.

C'est la raison pour laquelle, les signalements sont recueillis et traités grace a une plateforme
sécurisée qui offre un espace d'échanges cryptés, déconnecté des systemes d'informations
de I'entreprise et ne permettant pas la tracabilité des adresses IP.

Les données sont hébergées sur un serveur externe a l'entreprise, localisé en France.

Seules les personnes habilitées peuvent accéder aux signalements.

2. Cette plateforme externe est :
= disponible en permanence,
= disponible en langue francaise et en langue anglaise,
» accessible de n'importe quel appareil connecté a internet (ordinateur, tablette,
smartphone).

3. La plateforme d'alerte est facilement accessible.
Pour les collaborateurs :

» 3 partir de l'intranet Le Finistere Assurance (rechercher dans «Espace RH >
Documentations > Dispositif LAC »).

Pour les tiers :
= soit sur le site institutionnel Le Finistere Assurance: https://www.finistere-
assurance.bzh/ : rubrique « Nos engagements ».
= soit en utilisant I'adresse URL : https://covea.whispli.com/.
* soit en téléchargeant I'application mobile Whispli.

La déclaration d’'un signalement
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1. Avant de faire son signalement dans un formulaire en ligne, le déclarant est invité a créer
un compte lui permettant de déclarer son signalement puis de consulter la plateforme
ultérieurement pour échanger avec la cellule d'investigation et pour suivre le traitement de son
signalement.

Le Finistére Assurance n'a jamais connaissance des informations identifiantes (identifiant et
adresse mail) saisies lors de la création du compte.

De cette maniere, il est possible de respecter le choix d’'un signalement anonyme.

Le déclarant a également la possibilité de se connecter sans créer de compte, avec un profil
« Invité ».

2. Le déclarant doit prendre connaissance de la présente procédure avant de faire sa
déclaration afin de s’'assurer que les faits qu’il souhaite signaler entrent bien dans le
présent dispositif.

A défaut, il est invité a utiliser les autres dispositifs existants ou a solliciter le Comité d'Ethique
du Finistere Assurance (ethique@finistere-assurance.bzh) afin d'étre aiguillé sur la bonne
procédure.

3. Le déclarant complete ensuite le formulaire en ligne lui demandant de décrire I'objet de son
signalement.
Il est invité a communiquer des informations les plus factuelles, précises et exhaustives
possibles en lien direct avec I'objet du signalement :

»  les faits ;

» les personnes impliquées ;

» lelieu et la date ou la période relatifs aux faits signalés.

Les informations communiquées devront porter sur des faits objectifs, matériellement
vérifiables et pertinents au regard des manquements supposés et en lien direct avec I'objet
du signalement.

Ces informations doivent permettre de procéder a une évaluation de la nature, de I'étendue et
de I'urgence de la problématique signalée, et doivent étre étayées par des preuves, si possible
écrites.

La formulation des allégations doit faire apparaitre le caractere présumé des faits et ne pas
porter atteinte a la vie privée des personnes visées.

4. Le déclarant a ensuite le choix de décliner son identité ou de rester anonyme. Dans ce cas,
son attention est attirée sur le fait :
* qu'un signalement anonyme est examiné avec précautions afin d'éviter le risque de
signalement malveillant ;
» que les investigations peuvent s'avérer plus fastidieuses ;
= qu'il est alors impossible d'assurer sa protection en tant que lanceur d'alerte puisque
son identité n'est pas connue.
A tout moment au cours du traitement du signalement, I'auteur du signalement peut lever
I'anonymat.

Si le signalement a été réalisé de maniere anonyme et que son auteur n'a pas indiqué d'adresse
mail pour recevoir les notifications, il devra se connecter spontanément et réguliérement a
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la plateforme pour consulter ses messages et répondre aux demandes d'informations
complémentaires.

5. Une fois son formulaire entierement complété, le déclarant est invité a relire la restitution de
sa declaration avant de la valider.

Le cas échéant, les champs obligatoires qui n‘ont pas été renseignés sont alors mentionnés
afin qu'il puisse compléter sa déclaration.

6. Il est possible de créer un brouillon de la déclaration et de I'envoyer plus tard en joignant
des fichiers pour compléter le signalement.

L'accusé de réception

Une fois le formulaire validé et envoyé, un message qui accuse immédiatement réception du
signalement est envoyé sur la messagerie sécurisée.

Les notifications

Il est possible de recevoir des notifications afin d'étre averti de la réception d’'un nouveau
message dans la messagerie sécurisée :

* soit par mail sur I'adresse mail indiqué lors de la création du compte,

» soit par notification push dans I'application mobile Whispli (a télécharger).

Les garanties de confidentialité

Le dispositif d'alerte interne du Finistere Assurance garantit une stricte confidentialité de
I'identité de I'auteur du signalement de bonne foi, qu'il bénéficie du statut de lanceur d'alerte
(voir conditions supra) ou non, a toutes les étapes du traitement du signalement.

Ainsi :

1. Le contenu du signalement réalisé en ligne sur la plateforme est crypté de bout en
bout™.

2. Tous les échanges sont réalisés sur une messagerie sécurisée hébergée sur la
plateforme d'alerte et demeurent confidentiels.

3. Les personnes habilitées a recueillir et traiter les signalements sont en nombre restreint
et sont assujetties a une obligation spécifique de confidentialité.

4. Le cas échéant, les experts missionnés dans le cadre des investigations s'engagent
contractuellement a assurer la confidentialité des données liées au signalement et a les
supprimer au terme de leur mission.

5. Les informations de nature a identifier le lanceur d'alerte ne sont jamais divulguées aux
personnes visées par le signalement : auteur(s) présumé(s) des faits signalés, victime(s)
ou témoin(s).

12 Cryptage AES-256.
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6. Lorsqu'un signalement est réalisé de maniere anonyme, la plateforme garantit une
poursuite des échanges également de maniére anonyme. Aucun procédé™ ne sera mis
en ceuvre afin de permettre I'identification de I'auteur du signalement.

LE TRAITEMENT DES SIGNALEMENTS

1. La phase de traitement des signalements débute avec la réception du signalement sur la
plateforme. Elle prend fin par la prise de décision quant aux suites a donner au signalement et
par l'information de son auteur et des personnes visées par les faits.

2. L'auteur du signalement est informé a chaque étape du processus grace a la messagerie
sécurisée de la plateforme :
» de la bonne réception de son signalement par un accusé réception immédiatement
aprés avoir adressé son signalement sur la plateforme ;
» de l'irrecevabilité de son signalement, le cas échéant ;
» del'état d’avancement du traitement de son signalement dans les 3 mois a compter
de sa réception
= de la fin des investigations et de la cl6ture du signalement ainsi que des principales
mesures prises pour remédier a la situation, le cas échéant.

L'analyse de recevabilité du signalement

1. Les signalements font I'objet d'une analyse de recevabilité afin de déterminer s'ils entrent
bien dans le dispositif d'alerte interne et respectent les conditions posées par la loi.

2. Cette analyse, qui peut nécessiter quelques investigations préalables, est réalisée par le
Comité d'Ethique.

Pendant cette phase, il peut étre demandé des informations complémentaires ou des
clarifications par des échanges sur la messagerie sécurisée.

Dans ce cas, l'auteur du signalement recevra une notification (par mail ou sur I'application)
I'invitant a se connecter a la plateforme.

S'il n"a pas activé les notifications, il devra se connecter régulierement a la plateforme.

3. Le Comité d'éthique statue sur la recevabilité du signalement et décide des suites a donner :
= Sile signalement n'est pas recevable, un message informe I'auteur du signalement de
la cl6ture de son signalement et des raisons de celle-ci.
= Sile signalement est recevable, le comité désigne les personnes chargées de mener les
investigations en fonction du domaine sur lequel porte le signalement.

4. En cas de cas de signalement anonyme, la référente Alertes veille a entourer le traitement
de ce signalement de précautions particulieres, notamment au moment de son examen

* Tels que : collecte de I'adresse IP, dépot de cookies.
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préalable de recevabilité en s'assurant que les faits signalés sont suffisamment crédibles,
serieux et détaillés.

Les signalements anonymes considérés comme recevables seront traitées de la méme maniere
que les autres, sous réserve que leur auteur réponde aux demandes d'informations
complémentaires au cours des investigations dans des délais raisonnables.

Si le signalement a été réalisé de maniere anonyme et que son auteur n'a pas indiqué d'adresse
mail pour recevoir les notifications, il devra se connecter régulierement a la plateforme pour
consulter ses messages et répondre aux demandes d'informations complémentaires.

A défaut et si son signalement ne comporte pas d'informations suffisamment détaillées pour
mener des investigations afin d'établir I'exactitude des faits, celui-ci sera cl6turé sans suite.

Les investigations

1. Les investigations portant sur les signalements recevables sont menées par le Comité
d'éthique. Seules les personnes spécifiquement habilitées a les traiter accedent aux
signalements.

La référente Alertes et son équipe diligentent ou coordonnent les investigations.

2. L'objectif de ces investigations est de vérifier la matérialité et I'exactitude des faits signalés.
La plateforme d'alerte permet de consigner les diligences accomplies pendant toute la durée
de I'enquéte (analyse juridique et technique des faits, prise de mesures conservatoires collecte de
preuves, échanges et/ou entretien avec les parties prenantes, audition de témoins ou de personnes
pouvant fournir des informations pertinentes en lien avec les faits, réalisation d'actes d'expertises).

3. Toutes les mesures conservatoires nécessaires sont prises pour préserver les preuves
permettant d'établir les faits signalés.

4. Une fois ces mesures prises, une information écrite est assurée par la référente Alertes a la
personne mise en cause dans le signalement sur le traitement de ses données personnelles
au titre du dispositif d'alerte.

5. Les investigations menées peuvent conduire a questionner l'auteur du signalement afin
d’'obtenir des informations complémentaires ou des précisions nécessaires a l'instruction du
signalement, sur la plateforme sécurisée. Il est attendu que l'auteur du signalement réponde
dans un délai raisonnable afin de permettre la bonne conduite des investigations.

6. A tout moment et de sa propre initiative, I'auteur du signalement peut transmettre de
maniere totalement sécurisée, grace a la plateforme, des informations ou des documents
complémentaires permettant d’'étayer son signalement dont il a eu connaissance
postérieurement a sa déclaration initiale.

7. A l'issue des investigations, la/les personne(s) missionnée(s) présente(nt) dans un rapport

écrit un compte-rendu des opérations de vérifications réalisées, ses/leurs constatations,
ses/leurs conclusions ainsi que des propositions de mesures au Comité d'éthique.
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8. Dans tous les cas, I'auteur du signalement est informé dans les 3 mois a compter de |'accusé
réception de I'avancement du traitement de son signalement. Cette information porte sur :
* |es mesures d'investigations réalisées pour établir I'exactitude des faits,
= et le cas échéant, les mesures de remédiation mises en ceuvre.

Les décisions prises a l'issue des investigations

1. Le Comité d'éthique décide des suites a donner :
= Classement sans suite si les faits ne sont pas avérés, que I'enquéte n'établit pas la
véracité des faits allégués ou que les preuves collectées sont insuffisantes.
= Signalement avec suites si les faits sont avérés.
Ces suites peuvent étre :

o des mesures de remédiation internes, par exemple: renforcement d'un
processus, sensibilisation ou formation des collaborateurs concernés, rappel des
regles applicables, action de communication ;

o une rupture de la relation contractuelle avec un tiers (si celui-ci est mis en
cause) ;

o des mesures disciplinaires ;

o une action en justice.

2. Le Comité d'éthique confie alors la gestion du dossier a la direction compétente afin qu'elle
prenne en charge les suites a donner.

La cloture du signalement

1. L'auteur du signalement est systématiquement informé par écrit de la cléture de son
signalement et de la décision prise au terme de I'instruction du dossier, quelle qu’en soit I'issue.

2. La personne concernée est informée par tout moyen approprié, soit par la référente Alertes,
soit par un membre du Comité d'éthique, des suites données au signalement.

Si un collaborateur est mis en cause au terme des investigations, la Direction des Ressources
Humaines I'informe selon la procédure existante.

3. Les données personnelles sont conservées puis anonymisées ou supprimées conformément
a la politique de protection des données personnelles détaillée ci-apres.

En synthese, ci-dessous les principales phases du recueil et du traitement d'un signalement :

L 2 L 2 L 2 * L 2
Recueil du Instruction Suites données
Signalement
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Analyse de l Cloture du

l

recevabilité Information de la Slgnalement
Accusé de réception l personne mise en cause l
Information de I'auteur Information de I'auteur du
du signalement en cas signalement et de la
d'irrecevabilité personne mise en cause
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LE REPORTING SUR LE DISPOSITIF D'ALERTE INTERNE

Un reporting totalement anonymisé est produit annuellement par la référente Alertes qui
porte sur I'ensemble des signalements recus et traités au cours de I'année écoulée.

Ce reporting présente une analyse quantitative et qualitative des données (notamment:
typologies des themes faisant I'objet de signalements, taux de recevabilité, types de suites données).

Il est présenté annuellement a l'instance dirigeante du Finistere Assurance.
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LA POLITIQUE DE PROTECTION DES DONNEES
PERSONNELLES

1. Par qui les données sont-elles traitées ?

Les données personnelles sont traitées par I'employeur, si la personne est un collaborateur du
Finistere Assurance. Le Finistére Assurance est responsable de traitement. Les coordonnées de
I'employeur sont disponibles sur le contrat de travail ou les bulletins de paie.

Le Finistére Assurance est une Société d'Assurance Mutuelle régie par le Code des assurances,
SIRET 777 616 863 00042, dont le siege social se situe 08 route d'Innovation — 29 556 Quimper
Cedex 09.

Les informations complémentaires sur le Finistere Assurance sont disponibles pour les
collaborateurs et pour toutes personnes sur le site internet du Finistere Assurance:
https://www.finistere-assurance.bzh/.

2. Quels sont les types de données traités ?

Les données sont traitées dans le cas ou une personne signale des informations portant sur les
faits suivants :
* un crime, un délit, une menace ou un préjudice pour l'intérét général, une violation
d'une réglementation ;
» des manquements ou des situations contraires au code de conduite anticorruption du
Finistere Assurance;
» des risques d'atteinte graves liés aux activités du Finistere Assurance portant sur les
droits humains, les libertés fondamentales, la santé et la sécurité des personnes,
I'environnement.

Les types de données suivants sont traités :

= Les données courantes d'identification (identité, fonction, direction de rattachement et
coordonnées) que la personne soit I'émetteur du signalement (sous réserve de déclarer
son identité, le signalement anonyme étant possible) ou qu’elle soit visée dans le
signalement ;

* Les éléments associés au signalement, des lors qu'ils peuvent étre rapprochés aux
données (fait signalés et leurs éléments de vérification, compte-rendu des opérations
de vérification, suites données au signalement).
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3. Pourquoi les données sont-elles traitées ?

Les données sont utilisées afin de traiter les signalements de crime, délit, menace ou préjudice
pour I'intérét général, violation d'une réglementation, de manquements au code de conduite
anticorruption du Finistere Assurance ou de violations aux droits humains et libertés
fondamentales, a la santé et a la sécurité des personnes et a l'environnement, et plus
précisément :
» recueillir et traiter les signalements ;
= effectuer les vérifications, enquétes et analyses nécessaires ;
= déterminer les suites a donner au signalement ;
= assurer la protection des personnes concernées, et notamment assurer une
confidentialité de I'identité de I'auteur du signalement et des échanges ultérieurs avec
celui-ci mais également des faits signalés et des personnes visées ;
= exercer ou défendre des droits en justice.

Cette finalité a pour base légale des obligations réglementaires de I'employeur et du groupe
Covea.

De plus, une information relative a la protection des données personnelles est délivrée de facon
spécifique a la personne visée dans le signalement, dans un délai raisonnable ne pouvant pas
dépasser un mois a la suite de la réception du signalement, et par tout moyen adapté (courrier,
mail). Toutefois, cette information peut étre différée si elle est susceptible de compromettre
gravement la réalisation des objectifs du traitement. Ainsi, cette information n'interviendra
gu'aprés la prise de mesures conservatoires pour prévenir la destruction de preuves relatives
aux faits signalés et aprés avoir établi la recevabilité du signalement.

4. A quiles données sont-elles destinées ?

Les données peuvent étre communiquées, dans la limite de leurs missions et habilitations :
= aux personnes en charge du recueil et de la gestion des signalements au sein du
Finistere Assurance,
= au(x) prestataire(s) au(x)quel(s) I'employeur est susceptible de sous-traiter la gestion de
certaines activités,
* aux experts missionnés pour les besoins de I'enquéte,
» a l'autorité judiciaire, le cas échéant.

5. Pendant combien de temps les données sont-elles conservées ?

La durée de conservation des données dépend du statut du signalement :
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* Les signalements regus sont conservés jusqu'a la prise de décision définitive sur les
suites a donner.

» Lorsqu'une décision définitive sur les suites a donner au signalement est prise :

o Soit le signalement n'est pas recevable car il n'entre pas dans le périmetre du
dispositif d'alerte interne : les données sont conservées pendant une durée de
trois mois a compter de la date ou l'auteur du signalement est informé de la
non-recevabilité de son signalement, afin de traiter les éventuelles
interrogations de l'auteur du signalement vis-a-vis de cette décision.

o Soit le signalement est recevable et abouti a un classement sans suite ou donne
lieu a des suites non disciplinaires ou non judicaires: les données sont
conservées pendant une durée d'un an a compter de la décision, afin de
répondre aux finalités suivantes :

e assurer la protection des différentes parties prenantes (auteur,
facilitateur, personne mentionnée ou visée dans le signalement) contre
le risque de représailles.

e permettre d'éventuelles enquétes complémentaires.

e fournir des preuves sur le traitement du signalement en cas de
contentieux ou de contrOles ultérieurs sur la conformité du processus de
traitement des signalements (audit, autorité).

» Soit le signalement est recevable et donne lieu a des suites disciplinaires ou judiciaires
a I'encontre de la personne visée ou a I'encontre de 'auteur d'un signalement abusif :
les données sont conservées jusqu'au terme de la procédure ou de la prescription des

recours a l'encontre de la décision.

Au-dela de ces durées de conservation, les données sont anonymisées ou supprimées.

6. Ou les données sont-elles traitées ?

Les données sont traitées en France. Exceptionnellement, les données peuvent étre traitées en
dehors de I'Union européenne sur la base d'une décision d'adéquation ou de conditions
contractuelles négociées, qui sont disponibles aupres du Délégué a la Protection des Données.

7. Quels sont les droits de la personne dont les données sont traitées ?

La personne dispose d'un droit d'acces, d'un droit de rectification, d'un droit d'effacement et
d'un droit de limitation de ses données.
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Le droit d'accés permet d'obtenir :
* la confirmation que des données la concernant sont (ou ne sont pas) traitées ;
* la communication d'une copie de I'ensemble des données personnelles détenues par
le responsable de traitement la concernant.
La personne visée par un signalement ne pourra pas, sur le fondement de son droit d'acces,
obtenir communication de I'identité de I'auteur du signalement ni des données relatives a des
tiers.

Le droit de rectification permet de faire rectifier une information la concernant lorsque celle-
ci est obsolete ou erronée. Il lui permet également de faire compléter des informations
incompletes la concernant.

Le droit d’effacement permet d'obtenir I'effacement des données personnelles sous réserve
des durées légales de conservation. Il peut notamment trouver a s'appliquer dans le cas ou les
données ne seraient plus nécessaires au traitement.

Le droit de limitation permet de limiter le traitement des données dans les cas suivants :
= en cas d'usage illicite des données ;
= dans le cas ou la personne conteste |'exactitude de celles-ci;
= dans le cas ou il est nécessaire pour la personne de disposer des données pour
constater, exercer ou défendre ses droits.

La personne peut exercer ses droits aux adresses suivantes :
- par courrier postal : Le Finistere Assurance — DPD - Conformité — 8 route de I'innovation,

29000 Quimeper,
- par email : deleguealaprotectiondesdonnees@finistere-assurance.bzh

La personne peut aussi définir des directives générales aupreés d'un tiers de confiance ou
particulieres aupres du responsable de traitement concernant la conservation, I'effacement et
la communication de ses données personnelles apres son déces. Ces directives sont
modifiables ou révocables a tout moment.

En cas de désaccord sur le traitement de ses données personnelles, la personne a la possibilité

de saisir la Commission Nationale de I'lnformatique et Libertés (CNIL).

8. Comment contacter le Délégué a la Protection des Données ?
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Pour toute information complémentaire, il est possible de contacter le Délégué a la Protection
des Données :

- par courrier postal : Le Finistéere Assurance — DPD - Conformité — 8 route de l'innovation,
29000 Quimper,
- par email : deleguealaprotectiondesdonnees@finistere-assurance.bzh.
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GLOSSAIRE

Auteur du signalement
Il s'agit de la personne qui émet un signalement. L'auteur d'un signalement qui respecte toutes les
conditions légales devient un lanceur d'alerte.

Autorités externes

Il s'agit :
= de l'autorité judiciaire si les faits signalés constituent une infraction pénale (crime ou délit),
= des autorités compétentes en fonction du domaine concerné par le signalement.

Exemples :
Autorité Compétence
ACPR les services, produits et marchés financiers

Autorité de Contréle Prudentiel et de Résolution | la prévention du blanchiment des capitaux et le financement
du terrorisme

CNIL la protection de la vie privée et des données personnelles, la
Commission Nationale de lInformatique et des | sécurité des réseaux et des systemes d'information

Libertés
DGCCRF la protection des consommateurs

Direction Générale de la Concurrence, de la | les pratiques anticoncurrentielles (marché intérieur)
Consommation et de la Répression des Fraudes
DGT les relations individuelles et collectives du travail
Direction Générale du Travail les conditions de travail

Défenseur des droits

Le Défenseur des droits est une autorité administrative indépendante qui veille au respect des droits et
libertés des citoyens. Il est chargé d'accompagner les lanceurs d'alerte qui le sollicitent (information,
conseil, aiguillage, soutien).

[l traite également les alertes dont il est saisi et qui relévent de son domaine de compétence
(discrimination, droits de |'enfant).

Divulgation publique

[l s'agit du fait de rendre public son signalement, notamment au travers des médias.

Cette divulgation n'est possible qu'a certaines conditions prévues dans la loi pour pouvoir bénéficier du
statut de lanceur d'alerte.

Facilitateur
C'est une personne qui aide de lanceur d'alerte :
= une personne physique : collegue, proche,
= une personne morale de droit privé a but non lucratif : association, syndicat, ONG.
Le facilitateur qui a aidé le lanceur d'alerte dans le respect des regles légales peut bénéficier d'une
protection identique a celle du lanceur d'alerte.

Lanceur d’alerte

C'est la personne qui a déclaré un signalement et qui répond a toutes les exigences de loi pour pouvoir
bénéficier du statut protecteur de lanceur d'alerte.
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Mesures de représailles
Il s'agit de mesures négatives prises a I'encontre d'un lanceur d'alerte.
Le code du travail en liste 15 qui sont interdites si elles sont en lien avec le signalement.

Personne mise en cause
Il s'agit de la personne identifiée dans le signalement comme étant I'auteur des faits signalés.

Personne visée

Il s'agit de toute personne physique mentionnée dans le signalement :
= auteur présumé des faits signalés,
= victime,
= témoin.

Référente Alertes
Personne désignée et habilitée pour recevoir et traiter les signalements entrant dans le champ du
présent dispositif.

Signalement interne

Il s'agit d'un signalement réalisé auprés de I'entité concernée par les faits.

Ce signalement implique de respecter la procédure interne de la structure professionnelle avec laquelle
I'auteur du signalement est en lien pour bénéficier du statut de lanceur d'alerte.

Signalement externe

Il s'agit d'un signalement réalisé aupres des autorités externes compétentes.

Il est désormais possible de faire directement un signalement aux autorités sans nécessairement passer
par le canal interne au préalable.

Tiers autorisé
Tout tiers désigné par la référente Alertes et/ou le Comité d'éthique pour examiner tout ou partie des
faits signalés.

Ajouter Logo Le Finistere Assurance
Ajouter Picto Triman
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